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摘  要：当前骚扰电话层出不穷，严重影响了人们的日常生活。为了有效防范此类电话带来的不良社会影响，

采用了数据挖掘的分析手段，深入研究了骚扰电话呼叫特点，提出了一种基于用户反馈的分时段分析骚扰电

话识别方法；并对用户标识的疑似骚扰号码引入随机森林算法，极大提高骚扰源识别率，结合布控拦截机制，

整体实现对骚扰电话全方位的管控。通过实际数据验证，效果明显。 
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Research on a combining algorithm for harassing calls to identify 
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Abstract: At present, people’s daily life has been seriously affected by an endless stream of harassing calls. To pre-

vent the adverse social influence, a harassing calls recognition method based on the analysis of users’ feedbacks was 

proposed, which could make people look insight into the features of harassing calls by data mining. Also, the random 

forest algorithm was applied to identify the suspected harassment numbers. In this way, the recognition rate of ha-

rassment source has been enhanced greatly, and a comprehensive control in harassing calls can be achieved by inte-

grating the portable interceptor. Simulation results also show its good performance. 
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1  引言 

随着电话的普及，各种恶意骚扰诈骗等非法

语音电话日益猖獗，向用户宣传广告、理财、售

房等信息[1]，严重影响了人们的日常生活，目前

虽有治理，但效果仍不明显。通过抽样调查发现，

80.7%的用户被骚扰电话骚扰过，其中每天被骚扰

1～3 次的用户占比约 60%，另外有 83.8% 的用户

认为日常生活已严重受到影响，并希望运营商或

政府采取措施解决骚扰电话的问题；从运营商统

计数据来看，骚扰电话举报次数居高不下，月均

超过 5 万次，侧面说明不仅给用户的财产造成了

损失，也给运营商的业务及品牌形象造成了不良

影响。 

针对这一现状，本文在大数据分析[2]基础上引

入随机森林算法[3]，分析骚扰电话的行为特征，最
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大限度找出骚扰源，为骚扰电话的治理提供依据。 

2  骚扰电话特征及治理思路 

2.1  骚扰电话特征 

经过全面调查和近两年的研究，骚扰电话有

明显的不同于普通电话的特征，总结出现有网络

环境中骚扰电话存在如下特点。 

● 骚扰电话的骚扰目标离散度高，即被骚扰

的号码归属地分散，分布于全国各地不同

的物理位置。 

● 骚扰电话的呼叫频次高，单位时间内骚扰

号码发起的试呼次数高，远高于用户平均

的呼叫频次。 

● 骚扰号码呼出与呼入的比例高，骚扰号码

主要用以发起外呼，而作为被叫的次数较

少，因此单位时间内骚扰号码呼出次数/呼

入次数异常高。 

● 被骚扰号码的相关性较小，由于骚扰号码

随机地选择被叫发起呼叫，所以被骚扰的

被叫用户之间是通话圈的可能性较小，即

相关性小。 

● 骚扰电话的通话时长较小，而且被叫先挂

机的概率大。 

● 骚扰号码与所有的被骚扰号码间的通话次

数相对较少。 

2.2  骚扰电话治理思路 

骚扰电话的治理重点是骚扰源的治理，通常

包含 3 个环节，分步实施：首先，通过采集到的

用户通信信令数据采用大数据分析挖掘手段[4]对

话单中的疑似骚扰电话进行识别；其次，通过录

音、回拨、音频对比等审核确认方法对疑似号码

进行确认；最后，疑似骚扰号码经确认后对其进

行布控，实施拦截预警。在上述 3 个环节中，最

为关键的是分析识别环节，本文重点研究并阐述

了基于大数据分析判断骚扰电话的方法，包含基

于用户反馈机制的骚扰电话判别方法与基于随机

森林算法的骚扰电话识别方法；其余两个环节目

前已相对成熟，本文仅对取证审核及拦截相应办

法做简要陈述。 

3  基于大数据分析判断骚扰电话 

针对目前治理骚扰电话面临的种种困难，尤

其是目前现网所采用的传统业务分析识别骚扰电

话方法的不足，具体来说，现网多采用单一维度

或少数几个维度组合的方式，并人为设置阈值所

生成的识别策略来对骚扰电话进行判断，这种方

式受主观人为影响较大，导致刻画的骚扰电话特

征存于表面，只要骚扰源稍作变化，就很难识别。

所以一直以来现网存在识别号码覆盖较少、准确

率低且审核工作量大的问题。 

为了有效规避此类问题，本文采用骚扰电话识

别的组合方法，从用户建立呼叫时刻入手分析，并

全面深层次描述用户呼叫行为特征来分析挖掘。 

（1）从所有的呼叫号码中对疑似骚扰号码进

行初步筛选，并尽可能地覆盖。 

（2）对第一步所圈定的疑似号码进行二次分

析，进一步确认骚扰号码，以提高准确率： 

● 首先，提出一种基于用户反馈的分时段分

析确认骚扰电话识别方法，该方法利用被

叫用户对主叫号码的反馈标签，初步圈定

疑似骚扰号码源； 

● 其次，利用随机森林算法进一步分析判断

这些疑似号码在不同时间粒度下行为特征

与骚扰号码特征的吻合度，确认疑似名单

中的号码是否为骚扰源，如果是，加入黑

名单。 

该方法虽然在开始阶段，对部分用户有不同

程度的骚扰，但随着标记号码数据的积累以及大

数据分析的确认，最终将使得大部分用户受益不

再被骚扰。 

3.1  基于用户反馈的疑似骚扰电话识别 

通常，正常的通话流程[5]为：主叫拨打被叫
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时，呼叫信令会首先送到交换机，再由交换机接

续被叫号码，实现主被叫通话。为了实现将疑似

骚扰号码尽可能地标识出来，本文提出一种在主

被叫实现通话过程中增加标签投递系统的方法，

通过用户反馈机制实现骚扰电话的识别。该方法

在实验过程中借助某省移动公司通信系统，在充

分验证不影响客户正常通话情况下增加标签投递

装置，从全网呼叫信令中实时反馈标注号码并沉

淀。呼叫流程如图 1 所示。 

 
图 1  呼叫流程示意 

具体识别方法如下。 

（1）当主叫 A 呼叫被叫 B 时，信令首先到达交

换机，然后交换机把呼叫信令转送到标签投递系统。 

（2）标签投递系统将从信令中提取主叫号码

和被叫号码，判断主叫号码是否已存在于疑似骚

扰库 DB 中，其中，疑似骚扰库 DB 中号码来源

于第三方所标识号码并不断积累，如 360、百度等

互联网公司的标识号码。 

（3）如果主叫号码为疑似骚扰号码，则通过技

术手段，比如通过 USSD（unstructured supple-

mentary service data）方式向用户投递疑似骚扰提

醒，否则，向被叫用户投递欢迎词之类的内容。 

（4）通过标签投递系统的快速比对确认后，

通知交换机接续被叫用户 B。 

（5）用户 B 接听电话，如果用户 B 判断 A 为

骚扰电话，在挂机后会将 A 的信息反馈至疑似骚

扰库，则标记号码 A 为骚扰号码。 

（6）同时，将 A 加入疑似骚扰库，如 A 已存

在于疑似骚扰库，则标记次数加 1；如果否，则标

记为 1，再次发现 A 后，标记次数累加。 

与传统的互联网公司提供的标注骚扰电话的

方式不同，本文提出的用户反馈骚扰号码的方式

是基于通信网络侧实现的，不需要用户手机客户

端做任何改动或者安装专门的客户端。适用门槛

低，适用范围广，用户受益面更大。 

基于此反馈机制，基本保证疑似骚扰库中的

号码为疑似骚扰号码，但不排除部分误标记，或

者被叫用户对部分主叫电话的内容反感而造成的

激情标记行为。为了进一步把疑似骚扰号码确认

为骚扰号码，需根据骚扰电话的特点，进一步采

用大数据分析技术，二次确认骚扰疑似号码。 

3.2  基于随机森林算法的骚扰电话识别 

通过第 3.1 节用户反馈机制识别出的疑似骚

扰号码集，可大量覆盖到全网骚扰号码，并大幅

压缩了数据范围，进一步分析确认了骚扰号码以

减少数据处理量，但号码集内难免有部分正常号

码被错误识别，导致取证审核工作量加大，增加

了拦截管控风险引起用户投诉，为避免上述情况，

本文采用随机森林挖掘算法针对用户反馈机制办

法所识别的疑似骚扰号码集，提取一段时间内其

呼叫信令信息并衍生统计后的特征信息进行二次

分析，再次确认或强化骚扰情况，在保证高覆盖

的条件下提升准确性，避免对正常号码形成误拦。 

基于随机森林算法二次分析挖掘所需样本数

据是以用户反馈机制法所识别出的所有疑似骚

扰号码为唯一标识，与该省全量通信信令数据中

的主叫号码进行匹配，并提取所有疑似骚扰号码

的 7 天历史通话信令信息作为模型训练所需原始

数据源，主要包含：主叫号码、被叫号码、通话

开始时间、通话时长、振铃时延和释放原因等指

标；在训练样本中，选择第 3.1 节疑似号码库中标

识次数较高的号码和已确认为骚扰电话的号码作

为正样本，其余号码作为待识别样本或负样本，

并进行标识。另外，为验证模型的准确性及衡量
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模型运行稳定性，按日提取用户反馈机制方法所

识别出的最近 7 天疑似骚扰号码集，分别以日为

单位关联每日疑似号码的前 7 天历史通信信令数

据作为模型测试所需原始数据源，共形成 7 个连

续的测试样本，每个训练样本均需剔除已确认

的骚扰电话号码和标记次数较高的疑似骚扰电

话号码。 

3.2.1  用户行为信息预处理 

在进行训练样本数据处理时，根据第 2.1 节所

描述的骚扰电话共性，首次提出时间分段法分析

骚扰特性，进一步分析骚扰特征在不同时间段的

规律。具体做法是：将全天划分多种时间粒度，

比如分为 9 种时间粒度，分别为：1 min、5 min、

15 min、30 min、60 min、180 min、360 min、720 min、

1 440 min。 

对于样本数据不足 24 h，仅保留话单数据起

止时间内最长时间粒度以内的所有周期，如每天

只取 10:00—11:10 的数据，则最长时间粒度只能

取 60 min，那么可用于计算的周期为 1 min、5 min、

15 min、30 min、60 min。所有属性计算周期均从

本周期的 00 s 开始，以下周期的前 1 min 第 59 s

结束，同时将呼叫频次过低而无法统计的其他属

性的值置为 0。 

分别统计 7 天内各个时间粒度下用户的通话

频次： 

Freijk，i=1,2,…,7，j=(1,5,15,30,60,180,360,720, 

1 440)，k=1,2, 1 440
j

  （1） 

其中，i 表示样本数据的统计天数，j 表示按

天划分的时间粒度（单位：min）。 

统计各类时间粒度下通话频次最高的时间 T，

其中： 

T=(I,j,K) 

if Fre=max (Freijk) then I=i, K=k, 

 j=(1,5,15,30,60,180,360,720,1 440) （2） 

并对这个时间 T 下主叫的通信行为进行统

计、衍生，得到 a 个指标，则 9 种时间粒度共计

包含 a×9 个指标，另外，完整的建模所需用户信

息表还应包含用户号码、用户标识，因此共计有

(a×9+2)个指标。 

具体的每个时间粒度 T 时间下选取的指标如

呼叫频次、被叫个数、通话时长、振铃时长、主

动释放次数、被动释放次数、被叫离散度、同一

主叫的被叫号码间相关系数、呼叫相同万号段最

大频次、主叫占比（呼出次数/呼出呼入总次数）、

呼叫时间间隔标准差（计算该指标被叫号码需 3 个

或 3 个以上）等。 

同理，采用上述方法对每个测试样本进行处

理，形成模型测试所需信息表。 

3.2.2  随机森林算法识别方法 

鉴于随机森林分类算法具有能够处理高维属

性数据，无需做特征选择，训练速度快，训练过

程中可以检测到属性间的相互影响，可实现并行

化，可输出属性重要程度以及分类概率和预测类

别等优点，选取随机森林分类算法用于进一步确

认骚扰电话的识别模型。 

随机森林的基本思想是：首先，利用有放回的

随机抽样方法从原始训练样本（N 个样本 M 维属

性）中抽取 K 组样本，且每组样本的样本容量都与

原始训练样本相同，均为 N；其次，随机选取 m 维

属性，m 值≤总属性维数 M（其中 int(2 )m M= ）；

然后，每次对 N 个样本 m 维属性生成一棵决策树，

共建立 K 个决策树模型，得到 K 种分类结果；最

后，根据 K 种分类结果对每个记录进行投票表决，

决定其最终分类，如图 2 所示。 
由上述原理可知，随机森林算法的构造主要有

两部分：一部分是决策树的构建，形成决策树森林，

本文决策树采用 Gini 不纯度的方法，不纯度越小，

属性越重要；另一部分是决策过程，采用投票表决

方式输出最优分类结果。具体步骤如下。 

步骤 1  根据训练样本，采用随机森林算法

进行模型训练。假设给定训练样本集为 S，其中样
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本量为 N（指一个电话号码对应一条记录），且样

本中包含特征维数为 M，构建 K 棵决策树，单棵

树记为 k。那么，每棵树的输入样本采用 Bootstrap

抽样方法[6]从训练样本集 S 中有放回的抽取大小

和 N 一样的 K 个样本，同时每棵树的输入维度是

从M维特征中随机提取 int(2 )m M= 个特征为第

k 棵树的特征输入。另外，需事先设定每棵决策树

k 采用 Gini 不纯度判断标准进行分裂，并设置分

支覆盖的样本的最小个数为 d。 
针对第 k 棵树，k=1,2,…,K，设样本集 s(k)，

m 为第 k 棵树的特征集，根据 Gini 不纯度最小的

原则分别计算 m 维特征的 Gini 不纯度： 

1 2
1 2

| ( ) | | ( ) |( ) ( ) ( )G k
N Z N ZI j Gini Z Gini Z

N N
= × + ×  

  （3） 

其中， ( )G kI j 是第 k 棵决策树的第 j 维特征

的 Gini 不纯度，Z1 是根节点的样本集 s(k)在 j 的

特征条件下经最优二叉分隔后所产生的左节点

的样本集，Z2 是根节点的样本集 s(k)在 j 的特征

条件下经最优二叉分隔后所产生的右节点的样

本集，N（Z1）、N（Z2）分别是 Z1、Z2 的样本量，

Gini（Z1）、Gini（Z2）分别是 Z1、Z2的 Gini 不纯度，

且 Gini（Zl）（l=1 或 l=2）可以进一步表示为： 

 1
1

0
( ) 1 ( ), 0 1

t
Z

kj
i

Gini Z f i i
=

= − =∑ 或  （4） 

i=0 则表示非骚扰号码，i=1 则表示骚扰号码，

1 ( )Z
kjf i 是第 k 棵决策树中第 j 个特征条件下的 Zl对

应分支中，所识别的骚扰号码或非骚扰号码的概率。 
经计算，从 m 维特征中选出 Gini 不纯度最小

的一个特征 min(IG(j∈m))作为根节点，将该节点

分裂为左节点和右节点，然后以根节点作为限制

条件，再次计算 m 个指标的 Gini 不纯度，按其值

的大小决定子节点指标，继续向下生成，以此类

推，形成决策树；如果某一分支覆盖的样本的个

数 d 小于一个设定阈值，则设置当前节点为叶子

节点，即该节点停止生长，转而继续训练其他节

点，直到所有节点都训练过了或者被标记为叶子

节点，则该棵树训练完毕。 

 
图 2  随机森林算法流程 
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重复上述方法，直至 k=K，所有分类树训练

完毕，即最终生成 K 棵决策树，每棵决策树会包

含自身的所有骚扰电话识别规则以及每条规则所

对应的骚扰电话识别概率。具体每棵树中，计算

其每个叶子节点对待识别号码所属类别的预测概

率：
( )

( )
r

r k
k r

k

N i
p i

N
= ，其中，i=0 或 1，i=0 则表示为

非骚扰号码，i=1 则表示为骚扰号码， ( )r
kp i 是第 k 棵

决策树的第 r 个叶子节点对待识别号码属于第 i 个

类别的预测概率， ( )r
kN i 是第 k 棵决策树的第 r 个叶

子节点中属于第 i 个类别的号码数， r
kN 是第 k 棵决

策树的第 r 个叶子节点包含的号码总数。 

步骤 2  根据测试样本，从测试样本库中无

放回地提取任意一个主叫号码的记录 w。 

步骤 3  将步骤 2 中提取出的任意一个主叫号

码w 的所有特征作为输入，利用随机森林算法生成

的 K 棵树中所包含的规则对该主叫号码 w 进行判

定，如果 K 棵树中判定为骚扰电话的 K 个概率之

和大于判定为非骚扰电话的 K 个概率之和，则判定

结果为骚扰电话，则进行步骤 4；如果否，则转向

步骤 2，直至提取完所有主叫号码；详细判别方式

表示为： 

 1 1

1 1

( 0) ( 1), {0}

( 1) ( 0), {1}

K K

k k

K K

k k

p i p i w

p i p i w

= =

= =

 
= > = ∈  

｛
 = > = ∈  

∑ ∑

∑ ∑
 （5） 

其中， {0}w∈ 表示步骤 2 中任取电话号码 w

归属类别为非骚扰； {1}w∈ 表示步骤 2 中任取电

话号码 w 归属类别为骚扰；
1

( 1)
K

k

p i
=

=∑ 代表所有分

类树中类别为 1 的预测概率总和；
1

( 0)
K

k

p i
=

=∑ 代表

所有分类树中类别为 0 的预测概率总和。 

输出的电话号码归属类别为所有分类树中预

测概率总和最大的那一个类。 

步骤 4  通过步骤 3 将判定为骚扰号码的主

叫号码 w 写入骚扰号码表中，并判断是否已从话

单记录中提取完所有主叫号码，如果是，则模型

识别流程结束；如果否，则转向步骤 2。 

3.3  模型验证 

通过将随机森林算法模型得到的规则集分

别作用于 7 个连续的测试样本后，对输出结果

进行了分析评估，日均约可识别出 28 万个高度

疑似骚扰号码，整体模型稳定性较强；在模型

准确性评估时，将识别出的高度疑似骚扰号码

采用与第三方标识号码匹配、回拨确认的方式

初步进行核验，待该类号码再次进行通话时采

用监听录音的办法来最终确认，同时与白名单

号码进行匹配，查验模型错误识别率，如图 3

所示。对比验证结果见表 1。 

由表 1 中实验结果可知，基于用户反馈机制

方法和随机森林算法结合的二次骚扰识别防范办

法，与现网传统的业务分析办法相比，无论从号

码覆盖量还是准确率上均有大幅度的提高。本文

模型所识别各类号码的查准率均达到 80%以上，

较现网传统业务分析识别方法提高了近 30%，同

 
图 3  验证对比号码构成 
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时误报率低于 1%，从覆盖号码量来看，本文模型

所覆盖号码均达上万个，而现网已有的方法所覆

盖号码仅为 2 000 个左右，通过本文方法较现网已

有方法提升倍数达 5 倍以上；总之，本文模型很

大程度上可对话单中骚扰号码进行识别，在保证

一定准确率的前提下，覆盖骚扰号码更广，并能

有效避免误拦导致的用户投诉，利于综合治理。 

4  取证审核与拦截管控 

4.1  取证审核 

取证审核是将通过大数据分析判断得出的号

码进行取证和审核确认，审核分成人工审核和自

动审核两种。 

人工审核是业务开展前期的一种审核手段，

骚扰电话通过大数据分析方法得出的高疑似号

码，由客服人员对内容进行审核确认，确认为骚

扰号码的进入拦截管控环节。人工审核准确率高，

但是效率相对较低。 

自动审核功能采用频谱分析比对技术，目前市

场上也已经出现基于语音识别的骚扰电话呼叫检

测方式[7]，速度快、效率高，是人工审核的必要补

充。频谱分析比对技术是使用基于能量和时间双维

度语音对比的核心技术，将疑似号码的频谱与样本

库进行比对，当某号码的全部频谱特征都与样本库

成功匹配时，将该号码视为确定的骚扰号码，后续

该号码的所有来话由拦截模块进行拦截管控。利用

频谱分析比对技术进行自动审核，大大提高了审核

的周期和效率，放大了人工审核的价值。 

4.2  拦截管控 

拦截管控[8]是骚扰电话治理的关键环节，采

用直接治理和间接治理两种。 

直接治理的思路是将骚扰电话直接拦截，比

如可按网元拦截、号首+号长拦截和 DTMF（dual 

tone multi frequency，双音多频信号，即被叫的按

键行为）拦截等多种拦截手段。 

间接治理是放行转接功能，放行转接是对部

分骚扰号码来电，路由到独立放音设备，对主叫

放音。一方面麻痹主叫侧的犯罪分子，以减少主

叫频繁换号给系统增加的追踪难度，另一方面通

过接通骚扰来电，对骚扰通话进一步分析，发现

更多可疑特征。 

信息提醒及反馈包括省内移动用户在接听电

话过程中进行事中提醒及挂机后给被叫用户下发

短信，鼓励用户进行众包举报。 

5  结束语 

本文利用大数据分析技术，先后完成了用户

反馈机制方法的实践以及基于随机森林算法挖掘

模型的构建，并采用嵌套组合方式对骚扰电话进

行识别，经评估验证取得了良好效果，已具备现
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表 1  对比验证结果 

验证指标 
省内群呼 省内响一声 网间群呼 网间响一声 

未剔除短号 剔除短号 未剔除短号 剔除短号 未剔除短号 剔除短号 
高度疑似号码量 10 471 5 713 250 001 151 660 134 100 116 529 

总计确认号码个数（第三方标识匹配量+ 
回拨确认+监听录音） 

8 682 4 773 172 921 127 837 111 338 98 247 

模型准确率 82.90% 83.50% 69.20% 84.30% 83.00% 84.30% 

现网已有规则当时段确认量（当时段指

与测试样本同一时间周期） 
920 750 1 158 1 158 2 162 2 162 

提升倍数 9.4 6.4 149.3 110.4 51.5 45.4 
与白名单匹配后识别错误量 79 50 176 176 53 53 
错误识别率 0.75% 0.88% 0.07% 0.12% 0.04% 0.05% 

 
说明：短号是指主叫号码位数在 6 位以下的号码；因部分短号是由骚扰源改号后进行呼叫，具有多变的特点，无法进行回拨验证

且即使确认后也很难进行拦截处置，故结合实际拦截考虑在验证中剔除短号。现网已有规则是指通过传统的业务分析办法所得。
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网实施部署可行性。然而，随着骚扰电话治理的

不断深入，骚扰电话的剧本和技术手段也可能会

不断更新，治理的难度也将逐渐增加，所以仍需

要在今后研究工作中持续改进和优化，继续深入

探索研究以“业务+大数据”为方向的骚扰电话联

动分析识别能力，“由点及面、逐步完善”，逐步

扩大覆盖范围，持续优化应用效果。同时，骚扰

电话的全面治理还需集合各方力量，多部门协同

作战，以政府为主导落实治理责任，从呼叫源头

拒绝骚扰业务接入，全方位保护人民群众利益。 
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